Dataskyddsbeskrivning för system för elektronisk tentamen

Tjänstens namn
Elektronisk tentamen

Ändamålen med den behandling för vilken personuppgifterna är avsedda
Systemet för elektronisk tentamen används för att skapa, boka, avlägga och bedöma tentamina. Läraren skapar en tent i systemet och öppnar den för studenten att boka. Studenten bokar en tentamenstid och avlägger tenten med universitetets användarnamn. Läraren bedömer tentsvaren genom att logga in i systemet med universitetets användarnamn. Forsknings- och utbildningsservices personal loggar in i systemet för att kontrollera bedömningar för registrering av studieprestationer i studieprestationsregistret. Administratörerna ser alla användare och tenters information, för att kunna underhålla och administrera systemet, samt utreda frågor som gäller tekniken och prosessen.

Rättslig grund för behandlingen
Baserad på Universitetslagen (558/2007) 2§, om universitetets grunduppgifter och hur de genomförs

Kontaktuppgifter
Åbo Akademi Forsknings- och utbildningsservice, Lärandestödet
exam@utu.fi

Personuppgiftsgrupper
För att kunna identiera användaren samlas följande data in:
· Namn, e-postadress, hemorganisation
· (av studenten) Matrikelnummer

För bedömning samt för registrering av studieprestationer samlas följande data in:
· Tentamenssvar och bedömningsinformation (vitsord, feedback och datum för bedömningen)

[bookmark: _GoBack]Loggningsinformation sparas över användningen av tjänsten (tjänstanvändare, tid, åtgärder och IP-adress).  Dessutom spelas en övervakningsvideo av tentamensrummen in, se: videoövervakning för elektronisk tentamenstjänst

Informationens ursprung, om inte från den registrerade själv
Hemuniversitetets studieregister

Persondata som behandlas
Studentens HAKA-identifieringsinformtion (användarnamn, namn, e-post och matrikelnummer) sparas för tillfället för evigt.

Tentamenssvar och bedömningar sparas i e-tentsystemet två år efter att bedömningen låsts. (Detta baserar sig på kravet hur länge  mognadsprov bör uppbevaras.)

Potentiella mottagare eller mottagargrupper av personlig data
I systemet för elektronisk tentmanen syns namn, matrikelnummer och epostadress för ansvarig lärare, Forsknings- och utbildningsservices personal som registrerar studieprestationer och för dem som administratörerna tjänsten.

Personuppgifterna upplåts inte åt tredje part eller för annat ändamål.

Datats offentlighet och sekretess
Informationen i studieregistret är i Lag om offentlighet i myndigheternas verksamhet (OffL 621/1999) avsedda offentliga handlingar, vilka läggs fram till påseende vid begäran. Offentliga handlingar lämnas ut på begäran enligt villkoren i §13 och 16 i Lag om offentlighet i myndigheternas verksamhet och Tietosuojalain (1050/2018). Sekretessbelagda eller känsliga personuppgifter lagars inte i registret.

Det personregister som skapas på servern utgående från personuppgifterna är skyddat av administratörernas personliga användarrättigheter. De personuppgifter som överförs i datanätet är skyddade av SSL-teknik.

Användaren kan själv få fram den information som överförs vid HAKA-inloggning genom att logga in till https://rr.funet.fi/attribute-test/

Rätten att kontrollera egna uppgifter
Du har rätt att rätt granska dina egna personuppgifter och få de egna uppgifterna ändrade. Du har likaså rätt att be om radering, begränsning av hanteringen och motsätta dig hanteringen av dina egna uppgifter.
Du har rätt att lämna in klagan till tillsynsmyndigheten.

För att kontrollera vilka personuppgifter som har samlats in om dig själv i systemet, skicka en begäran till systemets huvudanvändare till exam@utu.fi

Övrig information
Användningen av systemet skapar loggar, ur vilka framgår användaren av tjänsten, tidpunkt, aktiviteter och IP-adress. 
Loggarna används för att garantera informationssäkerheten, teknisk utveckling av tjänsten och för att upptäcka, förhindra och utreda felsituationer (Informationssäkerhetsbalken (917/2014) 138§, 141§, 144§). Loggarna uppbevaras så länge de behövs för dessa syften och används inte för andra syften. Systemets administratörer har tillgång till loggarna.

E-post till Åbo Akademis dataskyddsombud: dataskydd@abo.fi.


Se Dataombudsmannens byrå för mer information.


